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Definiciok

STUN ,Klasszikus” - RFC 3489 (2003 marcius)
Simple Traversal of UDP Through MNATs
STUN - U " - RFC 5389 (2008 oktober)
Session Traversal Utlhtles for NAT
- TURN - RFC 5766 (2010 aprllls)
Traversal Using Relays around NAT (Relay Extensions to STUN)
ICE - RFC 5245 (2010 aprilis)
Interactive Connectivity Establishment
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. Attekintés: T(zfal vs. Valos IdEJU Kommunlkauo (RTC)
IP Cimforditas (NAT) es aItlpusal o
ICE/STUN/TURN. = =
Mégse olyan jo oOtlet az osszes;:-:I:Pf_fc'l;m felfedezese
- Auth. Metédusok fejlodese es |mplementaC|0|nak helyzete.
GEANT 4 SA8 T2 Proof of Concept STUN/TURN tapasztalatai

- WeDbRTC és ICE/STUN/TURN

Osszefoglalas
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Tuzfal vs RTC



Tuzfal kint tartja az illetéktelen
~ forgalmat




Emellett sajnos megneheziti vagy
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A cél: Szabvanyos megoldast talalni a
komplex akadalyokra
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TUzfal atjaras

. Multihomed esz
- TCP nem idedlis valos i
tartalmak szamara.







NAT tipusok (RFC 3489)

Full-cone NAT .
- Address-restricted-cone NAT -

Port-restricted co neN
. Symmetric NAT




Symmetric NAT

- | Serverf

https://upload.wikimedia.org/wikipedia/commons/7/73/Symmetric_NAT.svg
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RFC 5780 vs 3489

-+ Mapping '
RFC 5780 defintion RFC 3489 definition
. EIM NRRCTR o ncepenens gping | idpon-nspender nerns — [RS ucone——
e SRR i rcepenoet opping | Aresoependentern——— TR et cone
o
. Filtering
. EIF
e
. ARDE SRR cres an ort-Depencen Mapping | Adress nd Port-Dependent itering R symmetrc |

.ﬁ Source:

http://www.netmanias.com/en/?m=view&id=techdocs&no=6065




ICE, STUN, TURN



IP cimek, portok feltérképezése

Atviteli cim (Candidate) '
IP cim, port, protoko:l’l-?! |
Atviteli cim tlpusok

Relayed
Reflexive & = =

Server, Peer =
Host




Miért gond az IP cim feltérképezés?

ICE minden cimet felfedez - Mar Gton a javitas
By Design” _ . . - Chrome S
Cél: a lehetséges Iegjobb - Optn; ;

kapcsolat klvalasztasa

- Network limiter kiterjesztés
IP cimek kifecsegése .

- Masodik lépés:
~ beépitése a bongészbbe és

Bongész6 felfedeziazosszes | Aldpcrtelmezette tetele
interface cimeit. = .’ rjrefox
Megoldas: . - Uj UI eszkoz a felfedezhetd

interface-k korlatozasara
Varhato megjelenés:

c--\&-? Firefox Beta 41

Felfedezés korlatozasa



RETURN

RETU RN {_______;__'__g. inside network H o outside network
o - host
Recursively Encapsulated o e
~Auto-Discovery” Felfedezes .. s ;
S e L | Yo | |
Nagyvallalati Hatar Proxy T
Nagyvallalati és Alkalmazas !htzi - i i : :: (} i i
| . . \ ] /
Leakiness - i
.~ Browser BordersggsgrProxy II
Leaky: hasznaljuk mindet
Sealed: er6ltessiik az e G

- TURN encapsulated

enterprise TURN Proxy-t "P ----- Double TURN encapsulated

|| Network edge



STUN
Auth. Metddusok



Rovidtavu és hosszutavu felhatalmazas

STUN (RFC5389) két kulonbozot deflnlal

e
Short-term Credential mechamsm . 191
Csak rovidtavra: - | | e ot
- Egyszer hasznélatos. ‘ /

- Minden alkalom utan t|tk0$|tokul Csere.
ICE kapcsolat eIIenorzesre hasznalja"

Long-term Credential mechamsm

Nincs meghatarozva a felhatalmazas |deje
Féként STUN reflexive cim és TURN relay cim igenylésére

Felhasznaldi adatbazis



Long Term Credential
(Hosszutavu felhatalmazas)

Felhasznalonév, Jelszé péros / Tartomény (Realm)
,Origin” alapu REALM (draft |etf-tram stun- orlgln) /WebRTC/
Felhasznaloi adatba2|sban HA1 tarolva
HA1=MD5("user: example com ecr
Uzenet integritas eIIenorzoosszeg (SHA1)
HMAC(M, MD5("user: example com: mysecret"))
- Visszajatszas elleni védelem

- Alapértelmezett metodus
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WebRTC problémai az eredeti

mechamzmusokkal

Long Term Credential -
A problémak Osszegezve: draft-'reddy' behave-turn-auth
A jelsz6 titokban tartésa nehez a Web App -oknak

Uzenet integritas eIIenorzes Qfﬂme szotar tamadas ellen nem védett.

A szervernek egyJeIszo adatbaz:shoz keII klnyulnla minden Uzenet integritas
ellendrzes eseteén. o |

A felhasznalénév nem t|tk05|tott Iekovetheto a felhasznalo
Short Term Credential (Egy kapcsolatra tervezve)
Visszajatszasos tamadasok ellen vedtelen
Egyszeri hasznalatra tervezve -



Time Limited Long Term Credential
(Idokorlatozott Hossztltéva felhatalmazas)

- draft-uberti- rtcweb turn- rest: OO
- REST API és STUN/TU RN szerver kozos titok.

- Szolgaltato azon05|tja magat es a vegfelhasznalo szamara kér
es kap hozzaférest.

- Ezt a web alkalmazas a vegfelhasznalo bongeSZOJebe
tovabbitja.

- Felhasznalo név = egy idobélyeg és egy tetszOleges adat ,,:"-al

elvalasztva.



OAuth

 WebRTC Server

-

¥

G ASRa ..
Access o AlITHKes
- Session
Key

y AHOCaie req ues t+ A . CE}SSTOKen




Proof of Concept



coTURN

Nyilt forrast STUN/TURN implementécié

C-ben irt stabil, kis hardver |genyu

- Az IETF TRAM munkacsoport munkajat kozelrol koveti.
- Tamogat tobbféle adatba2|s kezelot (5)

coturn.net - https: //glthub com/coturn/coturn
UDP/TCP/TLS/DTLS/SCTP-t tamogat

a kliens és coTURN szerver k'dzdtt

- TCP/UDP (Relay) =



. GEANT Teszt

=108

5
Wik i
s -

coturn-ltc-1 “goturn-lte-2

. AAL eduGAIN
. Elogtott
D) - NIIF, UNINETT, FCT/FCCN
) . Legkozelebbi Szerver (GeolP)
Authm etddusok
- LTG,REST AP,
OAuth (tervezett)
https://brain.lab.vvc.niif.hu




Live Demo:
https:/brain.lab.vvc.niifhu

& STUN/TURN pilot x g
€ a niif.hu : + = F A& A O o & =
A NIF V‘borqtory INTRO PASSWORD REST API OAUTH CFNTACT LOGOUT ABOUT

A federated joint effort to build STUN/TURN infrastructure for ICE (Interactive Connectivity Establishment) agents.

Toggle Video Get Started




GN4 Symposium Demo

: WebTut
o - Tanar és Didk
- Symmetric NAT
" I\/I| L
L// . 1. STUN/TURN nélkal
2. STUN/TURN hasznalataval

3. Ha ket végpont egy
alhalézatban van




A gyakorlatban

WebRTC Internals - Mozilla Firefox . o= B = (9
= Webtutoring App us... ® UELIIGLEHES
about:webrtc ¢ | |Q search ¥+ =~ F H wBHB O
[ 39 ] https://vackor.labvvc.niifhu/webtut/embbed/Fc733a895d9fb76b8a8c16aa26b83c4e/aa168709281667cbcecf9 14:32:14 GMT+0100 (CET)

A hide details

PeerConnection ID: 1457184677728831 (id=39 url=https://vackor.lab.wvec.niif.hu/webtut/embbed/fc733a895d9fb 76bBasc16aa26b83cde/aa 168709281667 cbcecrs

ICE Stats

Local candidate Remote Candidate ICE State Priority Nominated selected
192.168.1.3:51305/udp(host) 192.168.1.4:49655/udp(host) failed 9115005270282338000
192.168.1.3:51305/udp(host) 193.225.55.228:47462/udp(serverreflexive) failed 7241541910156673000
192.168.1.3:51305/udp(host) 193.225.55.228:29004/udp(serverreflexive) failed 7241541910156673000
192.168.1.3:51305/udp(host) 193.225.55.228:38044 /udp(serverreflexive) failed 7241541910156673000
192.168.1.3:51305/udp(host) 193.225.55.228:20771/udp(serverreflexive) failed 7241541910156673000

193.224.69.72:56077/udp(relayed-udp) 192.168.1.4:49655/udp(host) failed 396070476553519600
193.224.69.72:56674/udp(relayed-udp) 192.168.1.4:49655/udp(host) failed 396070476553519600
193.224.69.74:60938/udp(relayed-udp) 192.168.1.4:49655/udp(host) failed 396070476553519600
193.224.69.74:62223/udp(relayed-udp) 192.168.1.4:49655/udp(host) failed 396070476553519600
192.168.1.3:51305/udp(host) 193.224.69.72:58274/udp(relayed) failed 396070476553519600
192.168.1.3:51305/udp (host) 193.224.69.72:63395/udp(relayed) Failed 396070476553519600
192.168.1.3:51305/udp(host) 193.224.69.74:53688/udp(relayed) failed 396070476553519600
192.168.1.3:51305/udp(host) 193.224.69.74:53497/udp(relayed) Failed 396070476553519600

193.224.69.72:56077/udp(relayed-udp 193.225.55.228:46435/udp(peerreflexive succeeded 396070476016648700

193.224.69.72:56077/udp(relayed-udp) 193.225.55.228:47462/udp(serverreflexive) failed 396070475681120260

061 &)
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193.224.69.72:56077 /udp(relayed-udp) 193.225.55.228:29004/udp(serverreflexive) failed 396070475681120260
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- WeDbRTC mlnden

- WebRTC nem csak V|dkonf

WeDbRTC

- WebRTC transport:d-raﬁ:‘:.,_, -
ICE tamogatas kote|

ICEa STUN/TURN
szolgaltatasra epuI

bongeszoben
- WebRTC nem csak web
Mobil, Nativ alkalmazasck

.‘. E ,, Adatok a http://callstats.io EC16 el6adasa alapjan



Osszefoglalas

ICE torekszik az E2E valos |deJu kommumkauora

a szabvanyos tlizfal atjarast konnyed IPV6 attérést
WebRTC megkoveteli az ICE |.m‘p__l_‘_émentaC|OJat
A ICE teljes koru mukodesehez 'STUN/TURN szerver szukseges
A GEANT4 PoC szolgaltatas elerh-eto_tesztelesre

Intézmenyi szinten va'g.y EU vagy Globalis szolgaltatas?
,Leading edge” kollaboracios technoldgiak az NIIF kozosség
szolgalataban @



KAPCSOLAT:
@niif.hu

MmiSl
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