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Az NIIF webhoszting backend

Linux-Apache-MySQL-PHP C:fﬁf Y
» Linux 3.2

» Debian alapok
» ansible-el telepitett és karbantartott
» egyforma VM-ek

Apache 2.2
» mod-fcgid
» mod-shib2
Adatbazis kiszolgalé
» MySQL
» MariaDB el6késziiletben
» RAID10-be épitett SSD lemeztomb

PHP 5.4
» php5-mysql

v

v
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Az NIIF webhoszting backend

Feltsltés AR

» SFTP kapcsolat

» Allomanyrendszer jogok
[, chroot

N = APACHE NAPLOK
| _include -> protected/include
| _protected ....... ..., IRHATO SFTP-N
include
tmp
WWW e ettt ettt e ettt it iiiaeaaaae e WEBROOT
| _tmp -> protected/tmp
| _www -> protected/www




Biztonsag @&’

» Kiilon site és apache felhasznalé

» MySQL kiilon felhasznal6

» Kozponti, LDAP hitelesités

» NFS, root squash

» Futtatas chroot-al

» Futtatas kiilon felhasznaléval suexec-el

» Nincs SSH shell
» Tiizfal iptables-szel

» Kifelé nem engedélyeziink kapcsolatot alaphelyzetben
» Felhasznalénként kiilon szabalyok



Az NIIF webhoszting backend

Teljesitmény Q‘;‘?

» Fcgi tuning: memoria szivargas, talterhelés ellen

Folyamatok kezelése Apache példanyonként

Maximalis folyamatszam
Folyamat létrehozasi gyakorisag

Folyamatok kezelése VirtualHost-onként

Min-max folyamatszam

Kiszolgalt kérések maximalis szama
Tétlen folyamatok megsziintetése
Sokaig futé folyamatok megsziintetése
Maximalis folyamat élettartam

» Sulinet webmail teljesitmény: kb. 200000 kérés egy nap
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Apache

=

Minden webnode-on azonos beallitasok és munkamenet allapot
sziikséges

Két lehetséges Single-Sign-On irany
» Alkalmazasonkeént kiilon SAML kezelés és SP implementacio
(vagy mas SSO)

» A webkiszolgaléra bizni (példaul: apache2-mod-shib,
mod-wsgi)



Shibd

=

sziikséges

Minden webnode-on azonos beallitasok és munkamenet allapot

» MySQL, PostgreSQL, Oracle, MSSQL sessionstore
» A megvaldsitas unixODBC alapa!

http://www.unixodbc.org




. i TR
Shibd beallitasa

/etc/shibboleth2.xml részletek:?

1 <SPConfig xmlns="urn:mace:shibboleth:2.0: native:sp:config">
2

3 <OutOfProcess>

4 <Extensions>

5 <Library path="odbc—store.so" fatal="true"/>

6 <Library path="plugins.so" fatal="true"/>

7 </Extensions>

8 </OutOfProcess>

9

10 <StorageService type="ODBC" id="db" cleanuplnterval="900">
11 <ConnectionString>

12 DRIVER=MySql ; SERVER=%$host ; UID=$%user ;PAVD=$pw ; DATABASE=%db ; APP=Shibboleth
13 </ConnectionString>

14 </StorageService>

15 <SessionCache type="StorageService" StorageService="db" cacheTimeout="3600"
16 inprocTimeout="900" cleanuplnterval="900"/>

17 <ReplayCache StorageService="db"/>

18 <ArtifactMap StorageService="db" artifactTTL="180"/>

19

20 <Sessions postData="ss:db" relayState="ss:db" ... >

21

Megjegyzés: a sziikséges tablakat létre kell hozni el6re.

2https://wiki.shibbolethnet/confluence/display/SH|BZ/NativeSPODBCStovageService



3S: Saml, Shib, Ssp

Felmeriilt problémak Q‘?

Debian 7 (wheezy) és 8 (jessie) rendszereken futottunk bele
megbizhatésagi gondokba.

> Véletlenszer(i 0sszeomlasok torténtek a shibd esetén.
» A unixodbc frissitésre szorult.

» 2015. augusztusban megjelent 2.3.3-as verzié mar stabilan
mikodik.

» A deb csomagot magunk épitettiik.
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Linux Virtual Server

Linux Virtual Server miikddése A

Mi az LVS?

IP terhelés eloszto

Nagy rendelkezésre allasu kiépités lehetséges

v

Aszimetrikus forgalom
» Nat

Tunnel

v

» Direct routing

v

Salyozott round-robin valasztas
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Linux Virtual Server NAT C“_‘;‘?

A publikus, szolgaltatas elérési cim és a val6s kiszolgalok kdzott
cimforditas megvaldsitasaval.

v

Teljes forgalom athalad a terheléseloszton.

v

A val6s kiszolgal6 lehet mas halézati szegmensben is.

v

Belsé cimek hasznalhatok.

v

Barmilyen TCP/IP-t ismer6 operacids rendszer.

v

Egy-két tucat csomépontig.

v

Jelentékeny rendszer-er&forrast hasznal a cimforditas.



Linux Virtual Server IP Tunnel A

IP alagut a terheléseloszté és a valos kiszolgalok kdzott.
» Teljes forgalom athalad a terheléselosztén.

» Némi halézati overhead.

v

Tobb, mint 100 valés kiszolgalsig.

v

A kiszolgalonak ismernie kell az IP Tunneling-et.

Barhol a halézatban.

v

v

Nagy teljesitmény.

v

Sok valés kiszolgaléval is miikodik.



Linux Virtual Server Direct Routing C“_‘:‘?

A forgalom aszimetridjanak kihasznalasa.
» Direct routing

» A forgalom csak az ligyfél -> kiszolgalé része (tipikusan
kérések és ACK)

> Kozbs L2 szegmens
> Nagy teljesitmény.

» Sok valés kiszolgaléval is miikédik.



Linux Virtual Server
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Linux Virtual Server
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Linux Virtual Server

EOF

End of file. ..
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