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DNSSEC terjedés

@ DNSSEC terjedés
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DNSSEC terjedés a vilagban

1999: RFC2535, az els6 DNSSEC RFC

2005: RFC4033-RFC4035, maig érvényes alapjai a DNSSEC miikddésnek
2005: .se bevezeti a DNSSEC-et

2010: A gydkér (.) domainban bevezetik a DNSSEC-et

2013: A google publikus rekurziv névszerverei (8.8.8.8, 8.8.4.4) is
DNSSEC-cel miikédnek
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2016. marciusi allapot

o A TLD-k 91%-a DNSSEC-cel védett
— Ehhez nagyban hozzajarul, hogy a kb. 1000 j TLD-nél kotelezé volt

@ A mésodlagos domain-oknak csak 3%-a védett DNSSEC-cel
@ Forras: http://rick.eng.br/dnssecstat/

DNSSEC-cel védett TLD-k
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DNSSEC terjedés a .hu alatt

2011 aprilis: kisérleti DNSSEC szolgaltatas
2014 oktdber: az éles .hu zéna DNSSEC-cel miikodik

2015 februar: a gydkér zénaba bekeriil a .hu-hoz tartozé DS rekord
2015 augusztus: a .hu és a nyilvanos SLD-k alé elfogadunk DNSSEC
delegalasokat

— Az els6 nap egyetlen DNSSEC-cel védett delegalas: niif.hu !
2016 marcius:

— a DNSSEC-cel védett domain-ok ardnya 689/93 ezer, 13% !
— a .hu autoritativ névszerverekhez intézett kérdések 3,24%-a DS
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DNSSEC a .hu regisztracional

o A szuperkft.hu z6nat DNSSEC szerint kell konfigualni

@ A regisztrator a regisztracids felilleten domain médositast kezdeményez
— Bebillenti a DNSSEC chceckbox-ot

@ A regisztracids rendszer képezi a szuprekft.hu DS rekordjat a zénaban levo
DNSKEY rekordbdl, és ellenoriz

@ A regisztraciés adatbazisba és a .hu zénéaba bekeriil a DS rekord
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A regisztratorvéltés problémaja

@ A regisztratorvltas probléméja
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A regisztratorvaltas probléméja

Regisztratorvaltas

@ A .hu z6nat tdbb mint 100 regisztrator szervezet kezeli
o Gyakran kérnek domain tulajdonosok regisztratorvaltast
— llyenkor a tulajdonosnak csak az 0j regisztratorral kell felvennie a kapcsolatot
@ Valdjaban nem is a regisztratorvaltas, hanem a DNS operator véltas okoz
gondot
— Nem lehet baj, ha a szuperkft.hu zéna névszerverei valtozatlanok, nem a
regisztrator kezelésében, hanem sajat (vagy mas kiilsd) cég kezelésében vannak
— Viszont regisztratorvaltas nélkiil is baj lehet, ha példaul egy masik kiils6 cég
veszi 4t a DNS szolgéltatast, az autoritativ névszerverek kezelését

@521
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Milyen baj lehet DNSSEC nélkiili esetben?

o A www.szuperkft.hu A rekord cache-elve van egy rekurziv névszerverben
@ A rekurziv névszerver felhasznal6i a valtoztatas utan is a régi értéket kapjak
— Elavult informacidkat kapnak
— Lehet, hogy a régi cimen mar nem is mitkédik semmi
o Védekezés

— A DNS operétor véltas utan egy ideig ne véltozzanak a tényleges (pl. A, MX)
rekordok

— Parhuzamosan miikédjén egy ideig (TTL ideig) a régi és az (j helyen pontosan
ugyanaz a szolgaltatas

— Valtozas el6tt vegyiik le a szolgaltatdsokhoz tartozé rekordok TTL idejét, és
varjuk ki a régi TTL id6t
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Milyen baj lehet DNSSEC esetén?

@ Lehet, hogy bizonyos informéacidkat a régi, masokat az 4j névszerverektol
kapunk
o A DNSSEC ellenérzés megbukhat — ilyenkor nem elavult, hanem semmilyen
informaciét nem kapunk, mert meghitsul a névfeloldas
@ A régi védekezési médok mind cs6dot mondanak!
o Példaul:
— A szuperkft.hu eddig is DNSSEC-cel védett volt, DS rekordjanak TTL-je 1
nap

— A regisztrator 6vatlanul médositja a DS és NS rekordokat a .hu-ban
— Egy aj A rekord alairas ellendrzése megbukik akar 1 teljes napon at a régi,
cache-ben levé DNSKEY-vel!
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Eljarasrend DNSSEC-cel védett domain médositasakor

© Eljarasrend DNSSEC-cel védett domain médositasakor
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A DNSSEC megsziintetés

@ A szuperkft.hu domain DNSKEY rekordjait nem vehetjiik ki addig a
z6nabdl, amig a .hu-ban ott a megfelel6é DS rekord

@ Akkor is baj lehet, ha egy id6ben vessziik ki a z6nabdl a DNSSEC rekordokat
az apuka zénaban lev6 DS rekorddal

— llyenkor el6fordulhat, hogy a DS rekord még a cache-ben van
» A validalé rekurziv névszerver csak akkor fogja feloldani a neveket, ha megfelel
DNSKEY rekordo(ka)t és aldirdsokat talal a zéndban

o A DNSKEY rekordokat, aldirasokat viszont biintetlendl be lehet vezetni egy

zénaban, amig nincs az apuka (.hu) zénaban a DS rekord
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Sorrendek DNSSEC bevezetésekor és megsziintetéskor

Bevezetés
@ Generalunk kulcsokat, alaitjuk a zénat
@ Szolgaltatjuk a DNSSEC-cel védett zénat
© Teszteliink, figyeliink

© Bevezetjik az apuka zénaba a megfelelé DS rekordot

Megsziintetés
@ Kivessziik az apuka z6ndbdl a DS rekordot
@ Viarunk
© Kivesszitk a z6nabdl a DNSSEC rekordokat
Q@ Szolgéltatjuk a DNSSEC nélkali zénat
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DNSSEC megsziintetés, 1. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset R DS RRset
R DNSKEY RRset R NS RRset

R DNSKEY alairas

o Kezdetben a .hu alatt a régi (R) szolgéltatéhoz tartozé NS és DS rekordok
vannak
o Az (ij (N) szolgaltaté mar bekonfigurdlta DNSSEC nélkiil a domain-t
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DNSSEC megsziintetés, 2. fazis

R névszerver N névszerver .hu névszerver

R NS RRset N NS RRset R NS RRset

R DNSKEY RRset

R DNSKEY alairas

@ Az (j regisztrator médositja a domain-t gy, hogy az NS RRset a régi marad
o A delegalas DNSSEC nélkili. Kikeriil a DS rekord a .hu z6nabdl

o A kovetkezo 1épés el6tt varni kell legaldbb a régi DS TTL idejének és a régi
DNSKEY rrset TTL idejének maximumat
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DNSSEC megsziintetés, 3. fazis

R névszerver N névszerver .hu névszerver

R NS RRset N NS RRset N NS RRset

R DNSKEY RRset

R DNSKEY alairas

@ A .hu zénaba bekeriilnek az (j szolgaltatéhoz tartozé NS rekordok
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Eljarasrend DNSSEC-cel védett domain médositasakor

DNS szolgaltatévaltas a DNSSEC miikédés ideiglenes
szlineteltetésével

@ Nem lesznek DNSSEC hibdak, ha

— Az (j DNS operétor el6szor is kiveszi a .hu aldl a DS rekordot
— Var a DS rekord TTL idejéig

— Modositja az NS RRset-et a .hu alatt

— Var (régi) NS TTL ideig,

— Ezek utan vezeti be az 4j DS rekordokat.

o Hatrany: lesz egy id6, amikor a zéna DNSSEC szempontbdl védtelen

@ Ha a zénaban vannak DNSSEC-et feltételezd szolgaltatasok (pl. SSHFP vagy
DANE), akkor ezek ezalatt az id6 alatt nem fognak miikddni

Pésztor Miklés (ISZT) DNSSEC az idében 2016. marcius, Debrecen 18 / 39



Szolgaltatévaltas DNSSEC sziineteltetéssel, 1. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset R DS RRset
R DNSKEY RRset N DNSKEY RRset R NS RRset
R DNSKEY alaiiras N DNSKEY alairas

o Kezdetben a .hu névszerverben a régi (R) szolgéltatéhoz tartézé DS és NS
rekord van
e Az dj (N) szolgéltaté is bekonfiguralta mér a zénat
— Az (j szolgéltaténal a DNSSEC is be lehet konfigurélva, ez a folyamatban nem
okoz zavart
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Szolgaltatévaltas DNSSEC sziineteltetéssel, 2. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset
R DNSKEY RRset N DNSKEY RRset R NS RRset
R DNSKEY alairas N DNSKEY alairas

@ Az (j regisztrator kiveszi a régi DS rekorodot a régi NS RRset véltozatlanul
hagyasaval
@ A kovetkez6 1épés el6tt a régi DS rekord TTL idejét varni kell
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Szolgaltatévaltas DNSSEC sziineteltetéssel, 3. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset
R DNSKEY RRset N DNSKEY RRset N NS RRset
R DNSKEY alairas N DNSKEY alairas

@ Az (j regisztrator NS rekord médositast kezdeményez DNSSEC megadasa
nélkiil
— Az (j zénéban ott lehetnek mar a DNSSEC rekordok, ezek nem jutnak addig
érvényre, mig a bizalmi lanc nem zarédik, vagyis a .hu zénaba nem keriilnek
be az (j DS rekordok

o A kovetkezd 1épés elStt a régi NS rekord TTL idejét varni kell
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Szolgaltatévaltas DNSSEC sziineteltetéssel, 4. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset N DS RRset
R DNSKEY RRset N DNSKEY RRset N NS RRset
R DNSKEY alairas N DNSKEY alairas

o Az (j regisztrator DNSSEC-cel konfigurélja a regisztratori feliileten a domaint

— Bekerlil az 4j DS rekord a .hu zénaba, Gjra zarul a bizalmi lanc
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel

o El lehet érni, hogy DNS szolgéltaté valtas soran is folyamatosan DNSSEC
szerint biztonsigosan fel lehessen oldani a szuperkft.hu alatt levo neveket

@ Az apuka zénaban, a .hu alatt ilyenkor is haromszor kell valtoztatast
kezdeményezni
@ Az egyes Iépések kozt varni, hogy a cache-ekbdl a régi adatok kikeriiljenek
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel,
1. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset R D5 RRset
R DNSKEY RRset N DNSKEY RRset R NS RRset
R DNSKEY alairas N DNSKEY alairas

o Kezdetben a .hu névszerverben a régi (R) szolgéltatéhoz tartézé DS és NS
rekord van
e Az Gj (N) szolgéltaté is bekonfiguralta mar a zénat
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel,
2. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset R DS RRset
R DNSKEY RRset M+ DNSKEY RRset R NS RRset
R DNSKEY alairas N DNSKEY alairas

o Az (j szolgaltatd a régi DNSKEY RRset-ben levé ZSK és KSK rekordokat is
beteszi a sajat DNSKEY RRset-be

o Alafrja az Gj KSK-val
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel,
3. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset R DS RRset
MR DNSKEY RRset MN+HR DNSKEY RRset R NS RRset
R DNSKEY alairas N DNSKEY alairas

o A régi szolgéltat6 az i DNSKEY RRset-ben levé ZSK és KSK rekordokat is
beteszi a sajat DNSKEY RRset-be

o Alairja a régi KSK-val
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel,
4. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset MHR DS RRset
MR DNSKEY RRset NHR DNSKEY RRset R NS RRset
R DNSKEY alairas N DNSKEY alairas

@ A .hu z6naba bekeriil az (j DS a régi mellé

@ Az NS rekord RRset még a régi
— Ezt az 0j regisztrator Ggy tudja elérni, hogy domain médositast kér
DNSSEC-cel Ggy, hogy a regisztraciés rendszerben egy régi névszervert ad meg
kiindulé NS-ként
o A kovetkez6 1épés el6tt varni kell legaldbb a régi DS TTL idejének és a régi
DNSKEY rrset TTL idejének maximumat @iszt
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel,
5. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset MHR DS RRset
MR DNSKEY RRset NH: DNSKEY RRset M NS RRset
R DNSKEY alairas N DNSKEY alaiiras

@ A .hu zénaban a régi NS RRset-et az (j véltja fel
@ A régi DS még bent marad az djjal egyiitt
— Ezt az 0j regisztrator Ugy tudja elérni, hogy domain médositast kér
DNSSEC-cel tgy, hogy a regisztracidés rendszerben egy (j névszervert ad meg
kiindul6 NS-ként
o A kovetkezd 1épés el6tt varni kell legaldbb a maximumat a kovetkezd harom
értéknek:
— régi NS rekord TTL ideje az apuka (.hu) zéniban
— régi NS rekord TTL ideje a régi zénaban Q@uszt .
— a legnagyobb TTL az alairt régi zénaban
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel,
6. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset MHR DS RRset
MR DNSKEY RRset N DNSKEY RRset N NS RRset
R DNSKEY alairas N DNSKEY alairas

o Az (j szolgaltatd kiveszi a régi szolgaltatohoz tartozé DNSKEY rekordokat

o Ujra alair az tj KSK-val
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DNS szolgaltaté valtas folyamatos DNSSEC miikodéssel,
7. fazis

R névszerver N névszerver .hu névszerver
R NS RRset N NS RRset N DS RRset
MN+R DNSKEY RRset N DNSKEY RRset N NS RRset
R DNSKEY alairas N DNSKEY alairas

@ A .hu z6nabdl kikeril a régi DS, miutan az (j regisztrator domain modositast
kért
o Ezzel lezérul a DNS szolgaltat6 valtas folyamata.

Pasztor Miklés (ISZT) DNSSEC az idében 2016. marcius, Debrecen 30/ 39



Mekkora baj a hiba?

@ Mekkora baj a hiba?

@521

Pésztor Miklés (IS. DNSSEC az idében 2016. marcius, Debrecen 31 /39



Kisérlet

Szandékosan hibas DNS szolgéltaté valtas
A DNSKEY, DS rekordok is valtoznak

Az isztteszt2.hu zdna névszerver

Mennyi ideig, és mely rekurziv névszervereknél lesz hiba?

@i
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Kitéré6 — dnsyo

https://github.com/samarudge/dnsyo

DNS terjedés ellenérzésére szolgild eszkdz pythonban

Megmondja, hogy sok-sok rekurziv névszerver hogyan old fel egy-egy nevet
Tartalmaz egy > 1000 szerverbdl all6 rekurziv szerver listat

Ezekbdl 76 valaszol AD bittel
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https://github.com/samarudge/dnsyo

A kisérletiinknél felhasznalt rekurziv szerverek

A dnsyo 76 szervere
— Természetesen 8.8.8.8 és 8.8.4.4 ott van koztiik
o Az Invitel két rekurziv szervere (évek éta DNSSEC-cel miikédnek!)

— 62.77.203.10
— 213.163.34.66

o Az OARC validalé szerverei

— 149.20.64.20
— 149.20.64.21

127.0.0.1: itt Unbound 1.4.17 fut

IPv6 cimeket nem hasznaltunk
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https://www.dns-oarc.net/oarc/services/odvr

Mekkora baj a hiba?

Az ellenorzo szkript

#!/bin/sh
while true; do

T=$(date +}F_%T)
for i in $(cat /var/tmp/godi-rekurziv-lista);do
echo $i;dig a.isztteszt2.hu @$i;done >/var/tmp/r-$T
sleep 120
done

@ A szkript futdsa kozben véltoztattuk az isztteszt2.hu névszervereit a .hu
zénaban
@ Az NS és a DNSKEY rekordok is valtoztak

@ Durva valtoztatds, nem volt masik névszerverhez tartozé DNSKEY rekord sem
a régi, sem az Uj névszerverben

@ Az a.isztteszt2.hu TTL-jét valtoztattuk

@i
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Tapasztalatok

TTL=86400 eset
@ Sok névszervernél egyaltalan nem jelentkezett hiba
@ A Google nyilvanos névszervereinél egyaltalan nem volt hiba
@ A hibat mutaté névszerverek koziil is a legtobb egy 6ran belil rendbejott

TTL=300 eset
e Minden névszerver hibat (SERVFAIL-t) jelzett
@ A Google nyilvanos névszerverei egy 6ran belil rendben mutattak az (j
értéket
@ A hibat mutaté névszerverek koziil némelyik kozel egy napig nem jott rendbe )
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Mekkora baj a hiba?

Tanulsagok

o Altaldban nem olyan rossz a helyzet, mint amilyen lehetne

o Ha levessziik a , kozonséges” (pl. A) rekord TTL-jét DNSSEC esetben, az
csak ront a helyzeten!

@ A rekurziv névszerverek védekezhetnek és némelyek valéban védekeznek
bizalmi lanc megtorése ellen

— Az autoritativ szervertdl kapott TTL-t feliilbiralhatjak

— Ha megbukik egy DNSSEC ellenérzés, tjra kérik a DNSSEC (DS, DNSKEY)
rekordokat

— A Google nyilvanos névszerverei biztosan csinaljak
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TTL felilbirélas

A rekurziv névszervereket Gjraindithatjak
A rekurziv névszerverben lehet minimum/maximuma a TTL-nek

A rekurziv névszerver hasznalhat forwardereket (DNS proxykat)

A rekurziv névszerver lehet multihomed hoszt, amik egymastél figgetlen
cache-t hasznalnak

@i
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Mekkora baj a hiba?

DNSSEC és DNS szolgaltaté valtas problémajardl sz6ld
olvasnivald

o
o
o
o
o
o
o
o

Peter Koch draft-ja alapos munka (bar sajtéhibaktél nem mentes):
https://tools.ietf.org/html/draft-koch-dnsop-dnssec-operator-change-06

Steve Crocker el8adasa:
http://conferences.npl.co.uk/satin/presentations/satin2011slides-Crocker.pdf

ISOC dokumentum EPP-vel térténd valtoztatasra: http://wp.me/pdeijv-41F
Verisign segédlet: https://www.verisign.com/assets/whitepaper-dnssec-transfers.pdf

A .pl regisztraciés segédlet is tartalmaz DNS szolgéltaté valtasra vonatkozé informaciét a 6. és 7.
pontban.

Az .at segédlet nem szdl a regisztratorvaltaskor fellépd nehézségekrdl.

A dyn.com szolgéltaté irasa 1épésrél 1épésre leirja a DNSSEC-cel védett zénanal a szolgaltaté valtas
folyamatat.

http://deneb.iszt.hu/~pasztor/dnssec-regisztrator-valtas.html
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